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1. Nociones previas de firma digital:

A modo meramente esquematico y aclaratorio del procedimiento de firma digital
adoptado por nuestro pais, consideramos conveniente aclarar previamente algunos
puntos esenciales:

a. ;Qué es la firma digital ?

La firma digital es un conjunto de datos asociados a un mensaje digital e incorporados a
¢éste por un programa de computacion desarrollado al efecto, que permite garantizar la
identidad del firmante y la integridad del documento firmado. A tal fin se utiliza una
tecnologia denominada "criptografia de clave publica" (también conocida por su sigla
en inglés PKI) que es un sistema de alta seguridad informatica basada en el empleo de
funciones algoritmicas para generar dos '"claves" o “llaves” diferentes pero
matematicamente relacionadas entre si.

La criptografia es la rama de las matematicas aplicadas que se ocupa de codificar
mensajes, transformandolos en forma aparentemente ininteligible con la posibilidad de
devolverlos a su forma original mediante la aplicacion de un sistema idoneo a tal fin.

En el caso de la aplicacion a la firma digital, una vez preparado el documento que desea
firmar el programa informéatico -usando criptografia de clave publica- genera mediante
una funciéon matematica, una huella digital ("hash function"), que es una version
comprimida del mensaje. Dicho digesto se encripta con la clave privada y su resultado
es lo que llamamos firma digital, que se enviara adjunta al mensaje original.

Una de esas claves -la privada- sirve para crear una firma digital, y la otra -la publica- se
aplica para verificar la autenticidad de la firma, y para ello se requiere, la obtencion de
un certificado digital de parte de un Certificador Licencido el Certificado digital, previa
acreditacion por parte del interesado de su identidad y —en su caso- la calidad en que la
pide (profesional, cliente de un banco, etc.) ante la Autoridad de Registro, entidad que
autorizara la emision del certificado y velara por la vigencia del mismo.

b. (Como se firma digitalmente ?

La respuesta varia segun se trate de la firma de un correo electrénico o de otro tipo de
documento electrénico:



1. Correos electronicos: Una vez obtenido el certificado digital se lo ingresa al
programa de correo electronico que se utilice. Dicho programa genera el par de claves
criptograficas unicas, (la clave privada y la clave publica) El remitente prepara el
mensaje que desea enviar firmado y activa la opcion de firma digital del programa de
correo electronico. Al firmar el correo electronico, el remitente envia la firma digital y
el mensaje (codificado o no) al receptor y éste luego verifica la firma digital del
remitente utilizando la clave publica incluida en el certificado digital que “viajo” con el
COITeO0.

2. Documentos electronicos: Para firmar un documento electronico el firmante debe
utilizar un programa adecuado para el almacenamiento de la informacion digital segura
(por ejemplo la extension .pdf del Acrobat ), que se encuentre habilitado para incluir
certificados digitales. El sistema obtiene un digesto de mensaje, Uinico y exclusivo al
contenido del documento, utilizando tecnologia de criptografia de clave publica. Al
aplicar su clave privada a dicho digesto, el programa lo transformard en una firma
digital. De esta forma se puede firmar desde un contrato (que se remitira a la otra parte
por via electronica para que lo signe de la misma manera) hasta una historia clinica que
puede ser de esta forma almacenada en forma segura, o el video de una audiencia
judicial o un archivo de audio.

c. (Qué diferencia hay entre una firma digital y una firma electrénica?

Si bien tecnoldgicamente son generadas exactamente igual, y con los mismos estandares
de calidad —a partir de un cerificado digital-, la diferencia es meramente legal, dado que
la firma digital debe haber sido originada de un certificado emitido por una autoridad
certificante habilitada, el que —a su vez- debe estar vigente temporalmente. En caso
contrario la firma vale exclusivamente como firma electronica y, en caso de ser
repudiada corresponde al emisor acreditar su validez..

d. ;| Donde residen la clave publica y la privada?

Cuando se crea el par de claves, cada una de ellas es en realidad una muy larga
secuencia de numeros que en el futuro se emplearad para firmar o verificar la autoria e
integridad de los mensajes. Recordemos que la clave privada se utilizara para firmar
mientras que la clave publica servira para la verificacion de las firmas.

El almacenamiento de la clave privada requiere de un adecuado nivel de seguridad
debido a que no debe ser conocida ni utilizada por nadie, excepto por su titular (quien la
generd). Por ello se la encripta y protege mediante una contrasefia y se la guarda en un
disco, diskette o, idealmente, en una tarjeta inteligente (smart card) debiendo
permanecer bajo el exclusivo control de su propietario siendo este el unico capaz de
tener acceso a ella.

La clave publica, en cambio es la que permite que un tercero verifique el origen de la
firma y la no alteracion del documento y se encuentra incluida en el certificado digital,



que contiene ademds datos identificatorios del titular de dicho certificado, fecha de
expedicion del mismo, vigencia, etc.

e. Regulacién normativa:

En la Argentina, la regulacién de la firma digital se remonta a noviembre de 2001,
cuando fue promulgada la Ley 25.506 de Firma Digital reglamentada por el Decreto
Reglamentario 2628/2002 (BO 20/12/02)

El Decreto 1628/2003 del 6/11/2003 (BO 10/11/2003), posteriomente, disolvio el Ente
Administrador de Firma Digital (creado por el art. 11 del Dec. 2628/2002) y reconocio a
la Oficina Nacional de Tecnologia de la Informacion (ONTI) como Autoridad
Certificante para el Sector Publico Nacional y encargada de definir las normas y
procedimientos reglamentarios del régimen de firma digital , definid6 que la Comision
Asesora actuard en el ambito de la Subsecretaria de la Gestion Publica de la Jefatura de
Gabinete de Ministros (art. 3°)

El Decreto Reglamentario establecid los recaudos para obtener una licencia de provision
de servicios de certificacion (art. 24), que no podra exceder de 5 afos, (si bien admite
que pueden ser renovadas indefinidamente), y exige al certificador contar con seguros
vigentes acordes con las responsabilidades asumidas (art. 30) dado que el Estado en su
calidad de ente administrador de la Infraestructura de Firma Digital no asume
responsabilidades por los actos cometidos por los certificadores (art. 25). Los
certificadores estan autorizados a utilizar los servicios de infraestructura tecnologicos
prestados por un tercero (art. 33). Se faculta a la Autoridad de Aplicacion a “elaborar y
firmar acuerdos de reciprocidad con gobiernos de paises extranjeros, a fin de otorgar
validez, en sus respectivos territorios, a los certificados digitales emitidos por
certificadores de ambos paises, en tanto se verifique el cumplimiento de las condiciones
establecidas por la Ley N° 25.506 y su reglamentacion para los certificados emitidos
por certificadores nacionales” (art. 28)

Los proveedores de servicios de certificacion pueden delegar en Autoridades de
Registro las funciones de validacion de identidad, y otros datos de los suscriptores de
certificados y de registro de las presentaciones, y tramites que les sean formuladas bajo
la responsabilidad del Certificador Licenciado (art. 35) Dichas Autoridades estan
igualmente autorizadas para el archivo y la conservacion de toda la documentacion
respaldatoria del proceso de validacion de identidad, de acuerdo con los procedimientos
establecidos por el certificador licenciado, el cumplimiento de las normas y recaudos
establecidos para la proteccion de datos personales.

Con fecha 30 de diciembre de 2003 la ONTI dio a conocer publicamente el proyecto de
las normas y procedimientos reglamentarios para el otorgamiento de licencias
habilitantes para acreditar a los certificadores de firma digital, los que se encuentran atn
a estudio. [2]

Hasta tanto se aprueben dicha regulaciones, la validez legal de los documentos digitales
firmados de acuerdo con la tecnologia prevista en la Ley de Firma Digital y
reglamentacion accesoria se supliria con la redaccion de convenios particulares que den



a la firma electronica la presuncion de autoria e integridad que posee la firma digital
(arts. 5, 6 y 7 Ley 25.506), siempre que se cumpla con los estandares tecnologicos
necesarios.

2. El tema de la responsabilidad de los Certificadores Licenciados
a. Responsabilidad objetiva o subjetiva

Para el otorgamiento de la firma digital, como vimos, es necesaria la concesion previa
de una licencia por parte de la ONTI , dependiente de la Subsecretaria de la Gestion
Publica, y se exige el cumplimiento de una serie de requisitos minimos esenciales, una
responsabilidad estructural, distinta de la responsabilidad funcional general derivada de
sus actos frente a los titulares de los certificados y los terceros, conforme lo previsto en
la Ley de Firma Digital (LFD), del Decreto Reglamentario y de la normativa dictada en
consecuencia.

Ello genera de parte de los Certificadores Licenciados (CL) wuna responsabilidad
especial derivada de sus actos frente a suscriptores y terceros usuarios y se plantea la
cuestion si la misma debe tratarse de una responsabilidad objetiva —prefijada- o
subjetiva -basada en la demostracion de su eventual negligencia-

Con respecto a la responsabilidad objetiva la doctrina ha alegado, en contra de la
misma, su caracter estrictamente excepcional (actuaciones altamente peligrosas, como
en el caso de la aviacion. por ejemplo) y el desaliento que genera en quienes desean
actuar como certificadores, lo que obliga a su limitacidon cuantitativa, y se ha propuesto
en algunos casos la responsabilidad de la autoridad publica de certificacion como
responsable de la habilitacion [3]. Ello que no ocurre en nuestro pais, dado que el
articulo 31 del Decreto Reglamentario 2628/02, de la ley de Firma Digital determina
que “en ningin caso, la responsabilidad que pueda emanar de una certificacion
efectuada por un certificador licenciado, publico o privado, comprometera la
responsabilidad pecuniaria del Estado en su calidad de Ente Administrador de la
Infraestructura de Firma Digital”, razén por la cual el Estado, como responsable de la
habilitacion de las CA no responderd eventualmente ante reclamo de terceros que
pudieren verse perjudicados por aquellos.

La responsabilidad subjetiva, en cambio, fue la adoptada por la Directiva de la
Comunidad Europea, que dispone en su articulo 6.1 que los proveedores de certificacion
responden de la exactitud de la informacion contenida en el certificado reconocido y de
que el titular identificado en el certificado tiene la clave privada correspondiente, y
adecuada, sin pronunciarse respecto de la naturaleza de la responsabilidad, pero al final
indica que la misma se dard “salvo que el proveedor de servicios de certificacion
demuestre que no ha actuado con negligencia”, lo que permite concluir que la Directiva
opta por la responsabilidad con culpa [4].

La ley 25.506 de Firma Digital (LFD) adopt6é el mismo criterio, estableciendo que la
relacion del certificador con el titular del certificado se rige por el contrato que celebren
entre ellos (art. 37) , pero, a su vez le reconoce a aquel que “es responsable por los
dafios y perjuicios que provoque, por los incumplimientos a las previsiones de ésta, por



los errores u omisiones que presenten los certificados digitales que expida... y por las
consecuencias imputables a la inobservancia de procedimientos de certificacion
exigibles. Correspondera al prestador del servicio demostrar que actud con la debida
diligencia”.

De tal forma, si el CL no ha sido negligente, el tercero usuario que ha confiado en el
certificado erréneo no podrd actuar contra ella sino contra el suscriptor o asumir
finalmente su error, dado que —como vimos- no existe responsabilidad del Estado.

El art. 37 del Proyecto de Disposicion de la ONTI sobre marco normativo aplicable al
otorgamiento y revocacion de las licencias de firma digital, por su parte, adopta
igualmente la responsabilidad objetiva de los CL y establece que

“Los certificadores licenciados responderan por los dafios y perjuicios causados en el
ejercicio de sus actividades, cuando actiien negligentemente o bien incurran en
incumplimiento de sus obligaciones respecto de solicitantes, titulares y terceros usuarios
de los certificados digitales por ellos emitidos o demas servicios de firma digital
provistos”.

La LFD, permite, ademas, la limitacién de la responsabilidad en dos normas . En el
articulo 37 LFD la dispone “en funcion de la clase de certificados que emitan conforme
la politica de certificacion licenciada o bien conforme a las condiciones establecidas en
el art. 39 de la ley 25.506” . En el mencionado art. 39 LFD, por su parte, permite la
limitacion de la responsabilidad a los CL en los siguientes casos

Uso del certificado no expresamente previstos en las condiciones de emision,
Por la restriccion de su uso que surge del mismo certificado
Por las inexactitudes que surgen del certificado por informacion dada por el titular

El Proyecto de Disposicion, a su vez, impone la necesidad de que el CA cuente con un
seguro de responsabilidad -art. 22- por un monto de $ 3.000.000.

Si bien tanto la ley como el decreto de firma digital y el Proyecto adoptaron
correctamente la responsabilidad subjetiva del CL —debe probarse la culpa-, uno de los
problemas a nuestro entender que ha quedado insoluto radica en la dificultad de probar
su debida diligencia (en los términos del articulo 37 LFD, dado que su responsabilidad
es potencialmente alta e imprevisible por el indefinido nimero de operaciones a las que
puede referirse un mismo certificado, lo cual, aparte de incrementar costos y no
incentivar transacciones, puede acabar siendo contrario a los fines del sistema de
certificados, por lo que es valida la auto-limitacion, siempre que le misma sea concreta
y definida.

Consideramos que dicha demostracion de la “debida diligencia” se cumpliria con la
acreditacion del cumplimiento de los standards de calidad fijados por las partes, la
administracion y el uso internacionalmente admitido.



b. El cumplimiento de los standars como parametro de buen cumplimiento

Los juristas norteamericanos llaman “on standard” al cumplimiento correcto de una
obligacion, “out of standard” al incorrecto, y “over standard” al que no solamente
cumplio, sino que ha previsto ain mas de lo que correspondia para el desarrollo de su
actuar. El ejemplo clésico ha sido el del contrato de seguro de incendio, donde la
aseguradora obliga a colocar extintores de tantos kilos como resguardo minimo para el
pago de la poliza en caso de siniestro (es el standard), ain cuando muy probablemente
el asegurado no pueda hacer mucho con ellos. Pero si no los coloca y ocurre el siniestro,
la compafiia seguramente no pagara (demostrara que el asegurado estaba out standard).
Ahora bien, el asegurado —para cubrirse- puedo contratar un helicoptero hidrante dando
vueltas sobre el bien asegurado (serd, posiblemente una prevision over standard), pero
en caso de siniestro, la aseguradora pagara igual la poliza como si s6lo hubiera colocado
los extintores requeridos.

En el Proyecto de Codigo Unico de Codigo Civil de 1998 se habia establecido que el
standard de diligencia debia ser “adecuado a las circunstancias de personas, de tiempo y
de lugar” (art. 1603 del Proyecto de Unificacion del Codigo Civil), lo que implica que
para su determinacidon —entre otras circunstancias— debe tenerse en cuenta que el
deudor no puede estar obligado sino a la diligencia razonable, conforme a los alcances
de la relacion juridica apreciada segun la ya invocada directiva de buena fe.

Asi, la jurisprudencia ha determinado, por ejemplo:

El incendio, por si mismo, en principio no constituye caso fortuito (CNCiv., Sala D, JA,
1962-IV-180) y, por aplicacion de las reglas generales, quien lo invoca debe demostrar
su caracter imprevisible e irresistible, el hecho de un tercero constituye caso fortuito si
confluyen los requisitos de irresistibilidad e imprevisibilidad (CNCom., Sala E, LL,
1981-B-523; CCiv. y Com. San Isidro, Sala II, DJ, 1989-1-182).

En el caso del hurto -apoderamiento ilegitimo de cosa mueble ajena (art. 162 , Cod.
Pen.)- no es eximente si ha resultado posible en virtud de la negligencia del deudor en
la guarda de la cosa hurtada y no es considerado caso fortuito (CNCom., Sala A, LL,
114-224; id., Sala B, JA, 14-1972-162; LL, 1987-E-39; id., Sala C, LL, Rep. XXXIX-
A-I), pero constituye caso fortuito si el deudor adoptd las diligencias adecuadas
(CNCom., Sala A., LL, 142-315).

En caso de robo, es decir, de apoderamiento ilegitimo de cosa mueble ajena con fuerza
en las cosas o con violencia fisica en las personas (art. 164 , Céd. Pen.), se ha decidido
—en materia del contrato de garaje— que no constituye caso fortuito si no fueron
tomadas las medidas tendientes a prevenirlo (CNCom., Sala D, LL, 1987-E-19; id., Sala
E, LL, 1987-D-147).

En el caso, por ejemplo de la responabilidad de los bancos por robos en las cajas de
seguridad ha sido resuelto en la jurisprudencia norteamericana (“Morgan vs. Citizens’
Bank of Spring Hope”, 190 N.C. 209, 129 S.E. 585 [1925], “Henderick vs. Uptown
Safe Deposit Co.”, 159 N.E. 2d 58) e italiana (Corte di Cassazione, 27/7/1976, nro.
2981, Giur. Civile, 1976, I, 1763)— que el banco no es una compaiiia de seguros, por lo
cual, hacerlo soportar el dafio del cliente a pesar de la ocurrencia de un caso fortuito, en
los hechos, lo convertiria gratuitamente en una aseguradora sin pdliza que, ademas,



violaria flagrantemente la ley 20091 que regula la actividad de las compaiiias del
sector. En una sentencia se considerd que no es invocable como caso fortuito por las
“significativas deficiencias que padecieron el sistema de seguridad y el sistema de
alarma”, y porque “seria muy facil hacer un boquete en la pared” (CNCom., Sala D, ED,
156-511, votos de los Dres. Rotman y Cuartero, respectivamente); de la sentencia de
primera instancia resulta que la pericia de ingenieria determind que “la calidad del
hormigén, segiin se observo en el lugar del hecho, es de baja resistencia, ya que se
observa numerosa porosidad, bajo porcentaje de arena gruesa, y que al golpearse entre
trozos se deshace”. En otro caso (CNCom., Sala C, ED, 2/10/1995, fallo 46.685)
también se aceptd que el caso fortuito en sentido lato (“una causa a ¢l no imputable”™)
libera al banco, pero se considerd que tampoco era invocable, porque el banco permitid
la entrada sin control a la boveda, y por la falibilidad del sistema resultante de la
posibilidad de que un empleado infiel obtuviera copia de las llaves de la caja de
seguridad que se entregan al cliente, de que las cajas pudieran ser abiertas con llaves
diversas a la original o sus copias, y del incumplimiento de las normas respecto de las
llaves en desuso. Un criterio contrario fue sostenido en un fallo (CNCom., Sala B, ED,
152-534) en el que se afirmo6 que el robo no seria invocable por el banco, porque “para
sustraer los valores al peligro de tal evento esta destinada la caja de seguridad”.[5]

En cuanto al tema de la responsabilidad en el manejo de una empresa, se ha resuelto que
“los miembros del Consejo Administrativo son responsables pero no en funcion a la
direccion de una sociedad complicada ni por cuestiones financieras, etc, son
responsables porque no cuidaron el maiz ajeno como cuidan el propio. No es necesario
tomar como estandard al "buen administrador" basta con referirnos al "buen chacarero".
(C. Civ. y Com. Mar del Plata, sala 1%, 8/10/1996, - Navarro, Lucas Martin v. Betriu,
Antonio y otros s/ Daflos y perjuicios).BA B1351487.”

Y en cuanto a la posibilidad sancionatoria de los organismos de control, se dispuso que
“la ley 24.065 -marco regulatorio del servicio publico de electricidad-, crea el Ente
Regulador (art. 54), y le otorga las facultades necesarias para el cumplimiento de los
objetivos fijados en su art. 2° de raigambre constitucional -art. 42 C.N.- A su vez, el art.
27 preceptiia que "los transportistas y los distribuidores efectuaran el mantenimiento de
sus instalaciones en forma de asegurar un servicio adecuado a los usuarios". La
reglamentacion de la ley, agrega que dicho standard se mide segin el grado de
cumplimiento a "las normas de calidad de servicio que se definan en el contrato de
concesion especifico y a las que a tales efectos establezca el Ente Nacional Regulador
de la Electricidad" (art. 27, dec. 1398/92). ("Edesur S.A. ¢/ Resolucion 14/93 -ENRE-
(expte. N° 119/93)" Sala II 03/02/98 Citar: elDial - AHIE1D elDial.com - Editorial
Albrematica).

Dicho esto, se puede concluir que en ciertos casos la responsabilidad se basa en el

cumplimiento de parametros bien definidos —que se pueden considerar objetivos- tanto
por el uso comun como por las propias partes.

c. Los standards aplicables en la firma digital.



Los standards técnicos para el reconocimiento de certeza de los diversos componentes
de la firma digital ya se encuentran definidos y pueden ser considerados como
universales.

Dichos standars han sido volcados en un interesante trabajo de la Universidad Catdlica
de Lovaina solicitado por la Comision Europea de Sociedad de la Informacion de la CE,
efectuado por el Centro Interdisciplinario de Derecho y Tecnologia de la Informacion de
setiembre de 2003 a cargo de Jos Dumortierdnde se exponen los aspectos legales y del
mercado de la aplicacion de la Directiva 1999/93/EC y aplicaciones practica de la firma
digital en los paises miembros de la Comunidad [6] . En las Recomendaciones sobre
“estandarizacion” (ver 5.5.2) hace suya la decision de la la Comunidad Europea (CE)
del 14 de julio de 2003 de “acoger los nlimeros de referencia de las norma que gozan de
reconocimiento general para productos de firma electronica” (CWA 14167-1 de marzo
de 2003 Security requirements for trustworthy systems managing certificates for
electronic signatures Part 1: System Security Requirements y CWA 14167-2 de marzo
de 2002 Security requirements for trustworthy systems managing certificates for
electronic signatures Part 2: criptographic module for CSP signing operations —
Protection Profile (MCSO-PP) y CWA 14169 (marzo de 2002) secure signature-
creation devices) considerados conformes con los requisitos de los Anexos lif y III de la
Directiva 1999/93/CE sobre firma digital. [7]

En los Anexos del Proyecto de Disposicion del ONTI se establecen diversos parametros
de evaluacion, adaptados en su gran mayoria a las estandarizacion mundial antes
mencionada:

Para las politicas de certificacion :

1. ANSI [8] X9.79-1 - Part 1: PKI Practices and Policy Framework

2. RFC 2527 - Certificate Policy and Certification Practices Framework
3. RFC 3039 - Qualified Certificates Profile

4. RFC 3280 - Certificate and Certificate Revocation List (CRL) Profile

5. RFC 3279 - Algorithms and Identifiers for the Internet X.509 Public Key
Infrastructure Certificate and Certificate Revocation List (CRL) Profile: El documento
RFC2527 (Infraestructura de Llave Publica, Politica de Certificados y marco de Trabajo
de la Certificacion) presenta un esqueleto para asistir a los que escriben la politica de
certificacion o las practicas de certificacion para las autoridades de certificacion y PKls.
Provee una lista comprensiva de tdpicos que potencialmente (a discrecion de los
escritores) necesitan ser cubiertas en una Politica de Certificacion (CP) o Practica de
Certificacion (CPS). Su proposito es establecer una clara relacion entre la Politica de
Certificacion (CP) y las Practicas de Certificacion (CPS), CP y presentar un perfil para
asistir a los escritores en sus tareas. Identifica los elementos que deben ser considerados
durante la formulacion, pero el proposito es que no se definan CPs o CPSs particulares,
para cada PSC o PKI. El rango de aplicacion de este documento estd limitado a la
discusion de contenidos de la Politica de Certificacion (como se define en la X.509). El
documento presenta las siguientes definiciones:



a. Politica de certificacion (Certificate policy, CP): Conjunto de reglas que indican la
aplicabilidad de un certificado en una comunidad y/o clase de aplicacion con
requerimientos de seguridad comunes.

b. Trayectoria o camino de certificacion (Certificate path): Es una secuencia ordenada
de certificados con los cuales, en conjunto con una clave publica del objeto inicial en la
ruta o trayectoria (path), se puede proceder a obtener el objeto final en la ruta o
trayectoria (path).

c. Declaracion de practicas de Certificacion (Certification practice statement, CPS):
Es una declaracion de las practicas que la autoridad certificadora emplea para la emision
de certificados.

d. Campos del certificado (Certificate fields): En la X.509 existen los siguientes
campos para soportar las politicas de certificacion:

d.1 Politicas de certificacion (Certificate Policies extension). Esta extension tiene dos
variantes, criticas y no criticas.

d.2 Mapeo de la politica (Policy mappings extension). Puede ser utilizado Ginicamente
en los certificados de las PSC. Permite indicar si ciertas politicas en su propio dominio
pueden ser consideradas equivalentes a otras politicas en el dominio de la PSC usuaria.

d.3 Restricciones de la politica (Policy Contrains Extension). Soporta dos caracteristicas
opcionales. La primera habilita a la PSC para requerir de una politica de certificacion
explicita que debe estar presente en todos los caminos de certificacion subsecuentes
cuando el certificado abandona el dominio de confianza. La segunda caracteristica
opcional es habilitar a la PSC a desactivar el mapeo de la politica, con lo cual la PSC
evita que una PSC de mayor jerarquia imponga su dominio de confianza a una PSC
usuaria.

d.4 Calificadores de Politica (Policy Qualifiers): Permite la utilizacién de politicas
estandarizadas (o definida por parametros), punteros a sitios donde se publican la CPS,
etc.

Para la evaluacion de la estructura y de los contenido de los certificados, CRL y datos
de verificacion :

1. Perfil Minimo de Certificados y Lista de Certificados Revocados

2. ISO/IEC 9594-8 - Information technology Open Systems Interconnection - The
Directory: Public-key and attribute certificate frameworks. (Information technology —
Open systems interconnection — the directory atttribute certificate framework) Esta
recomendacion plantea algunos requerimientos de seguridad en las 4reas de
autenticacion y otros servicios de seguridad a través de la provision de un conjunto de
marcos de trabajo sobre los cuales pueden basarse los servicios completos.
Especificamente  define marcos de trabajo para certificados de llave publica,
certificacion de atributos y servicios de autenticacion. Incluye definiciones de los
objetos de informacion para una PKI, incluyendo certificados de llave publica y listas de
revocacion de certificados (CRL). Igualmente hace entrega de un marco de trabajo para



el manejo de los atributos de un certificado el cual provee fundamentos sobre los cuales
la Infraestructura de Gestion de Privilegios puede ser construida junto con la lista de
revocacion de atributos de los certificados (ACRL). El estdndar no incluye elementos
tales como protocolos de gestion de llaves y certificados, protocolos operacionales.

3. RFC 3039 - Qualified Certificates Profile

4. RFC 3280 - Certificate and Certificate Revocation List (CRL) Profile

5. RFC 3279 - Algorithms and Identifiers for the Certificate and Certificate Revocation
(CRL) Profile

Como parametros de evaluacion de las politicas de seguridad:

1. ISO/IEC IRAM 17799 - Information Technologies - Code of practice for
information security management

2. ANSI X9.79-1 - Part 1: PKI Practices and Policy Framework
Para la evaluacion del repositorio de informacion :

1. RFC 2510 - Certificate Management Protocols

2. RFC 2511 - Internet X.509 Certificate Request Message Format
3. RFC 2585 - Operational Protocols - FTP and HTTP

4. RFC 2797 - Certificate Management Messages over CMS

5. ISO/IEC 9594-1 - Information technology - Open Systems Interconnection - The
directory: overview of concepts, models, and services.

6. ISO/IEC 9594-1 - Information technology - Open Systems Interconnection - The
directory: Models.

7. RFC 3377 - Lightweight Directory Access Protocol (v3) - Technical Specification

Para el ambiente de control, evaluaciéon de personal, plan de seguridad, analisis de
riesgos, plan de continuidad del negocio y ambiente de control

1. ISO/IEC 17799 - Information Technologies - Code of practice for information
security management

Para la evaluacion del ciclo de vida de las claves criptograficas del certificador y de los
certificados

1. ANSI X9.79-1 - Part 1: PKI Practices and Policy Framework

2. FIP 140-2 — Security Requirements for Cryptographic Modules.
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Dichos standars son una guia segura de cumplimiento de los recaudos minimos exigidos
al CA para el otorgamiento de certificados digitales dentro la normativa de la ley 25.506
y sus accesorias y de la habilitacion correspondiente.

En tal sentido, consideramos conveniente reformar el articulo 37 del proyecto de
Disposicion, ampliandolo de la siguiente manera:

“Los certificadores licenciados responderan por los dafios y perjuicios causados en el
ejercicio de sus actividades, cuando actiien negligentemente o bien incurran en
incumplimiento de sus obligaciones respecto de solicitantes, titulares y terceros usuarios
de los certificados digitales por ellos emitidos o demas servicios de firma digital
provistos. Solo podran establecer limites a dicha responsabilidad en funcién de la clase
de certificados que emitan conforme a la politica de certificacion licenciada o bien
conforme a las condiciones establecidas en el art. 39 de la ley 25.506.

La acreditacion de la debida diligencia exigida en el art. 37 de la ley 25.506 podra
realizarse con la demostracion por parte de los certificadores licenciados del
cumplimiento de los stdndares técnicos vigentes al momento de imputar el damnificado
al certificador licenciado el dafio que considera que éste le ha causado”

[1] El autor es abogado, Doctor en Ciencias Juridicas, socio de Allende & Brea y
Director de la Carrera de Posgrado de Derecho de la Alta Tecnologia (UCA). Participd
en la redaccion de la ley de firma digital y en el decreto reglamentario.

[2] Ver
http://www.pki.gov.ar/images/stories/documents/20031230 Disposicion_de Licenciam
iento_vl.1.doc

http://www.pki.gov.ar/images/stories/documents/

20031230 Procedimiento de Licenciamiento vl1.1.doc http://www.pki.gov.ar/images/
stories/documents/20031230 Politica de Certificacion Modelo v1.1.doc y
http://www.pki.gov.ar/images/stories/documents/20031230 Perfil de Certificados y
CRL vl.l.doc

[3] Martinez Nadal, Apol-lonia, “Comercio electronico digital y autoridades de
certificacion”, 2da. ed. 2000, pag. 284

[4] Martinez Nadal, A., op cit pag. 285
[5] Brizzio, Claudia “Contrato de servicio de Cajas de Seguridad” en Instituciones de

Derecho Moderno, dirigido por Alterini, y otros, Lexis-Nexis Abeledo Perrot (Citar:
Lexis N° 1014/007430)
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[6] Ver http://europa.eu.int/information_society/eeurope/2005/all_about/security/
electronic_sig report.pdf

[7] Ver versiones de los textos mencionados en http://europa.eu.int/eur-lex/

[8] El proyecto enviado por la ONTI indica erroneamente ANS y no ANSI (American
National Secure Institute), por un error meramente tipografico. Ver
http://www.pki.gov.ar/
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